
סילבוס הסמכת חוקר ואנליסט אוסינט

חלק א' | ארכיטקטורה של חקירה: אתיקה וסביבת עבודה בניית התשתית המקצועית של החוקר.
הבנת גבולות הגזרה המשפטיים והאתיים, תכנון מתודי של איסוף מידע והקמת סביבת עבודה סטרילית

ואנונימית המבטיחה הגנה מלאה על זהות החוקר במרחב הדיגיטלי.

חלק ב' | תורת המודיעין: אמנות הערכת המידע צלילה אל "מחזור המודיעין" והפיכת נתונים
גולמיים לתובנות. 

נלמד לזהות ולנטרל הטיות קוגניטיביות, לאמת מהימנות של מקורות ולדרג אמינות מידע – הכלים המבדילים
בין חובבן לאנליסט מקצועי.

חלק ג' | זיקוק התוצר: אפיון והצגת דוחות מודיעיניים כיצד הופכים הררי מידע לתוצר חד התומך
בקבלת החלטות. 

תרגול כתיבה תמציתית, ויזואליזציה של נתונים וניתוח קשרים (Link Analysis) המותאמים אישית לצרכי
הלקוח או מקבל ההחלטות.

חלק ד' | האווטאר המבצעי: הנדסה חברתית וזהויות בדויות אמנות ה"כיסוי" והאינטראקציה
במרחב הדיגיטלי. 

בניית זהויות מורכבות (Avatars) לצורך חדירה לקהילות סגורות – מארגוני טרור וכתות ועד קהילות
פיננסיות וגיימינג – ושימוש בטכניקות הנדסה חברתית להוצאת מידע רגיש.

חלק ה' | פרופילאות (Profiling) וניתוח התנהגותי פענוח ה-DNA הדיגיטלי של היעד. 
שימוש במודלים פסיכולוגיים וניתוח שפה (Psycholinguistics) לאיתור כוונות ומצבים מנטליים, וזיהוי

פרטים נסתרים על אורח חייו של האובייקט מתוך ניתוח ויזואלי של תמונות ווידאו.

Google Dorks חלק ו' | חקר המרחב הדיגיטלי: כלי איסוף וניהול עקבות שליטה בטכניקות
ובמאגרי מידע ממשלתיים חסויים. 

ניטור רשתות מוצפנות (Telegram, Signal), סריקת איומי סייבר וניהול ה"בבואה הדיגיטלית" האישית דרך
הבנת המידע שגוגל אוספת על משתמשיה.

חלק ז' | VISINT: מודיעין חזותי וזיהוי זיופים פריצה אל מעבר לרשת המוכרת באמצעות ניתוח
מידע חזותי גלובלי. 

השוואת תווי פנים, חילוץ נתוני מטה-דאטה (EXIF) וחשיפת זיופים דיגיטליים (Deepfake) – כלים המהווים
נכס אסטרטגי במדינות וברשתות סגורות.
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חלק ח' | GEOINT: מודיעין גיאוגרפי ומעקב לוגיסטי ניתוח זירות פיזיות מרחוק באמצעות תשתיות
לוויין ומפות מתקדמות. 

ניטור בזמן אמת של נתיבי תחבורה גלובליים, מעקב ימי ואווירי, ופיתוח יכולת ניתוח מרחבית של תשתיות
ותנועה בשטח.

חלק ט' | אוסינט טכני וארכיבאות רשת חשיפת הקשרים הנסתרים מאחורי הקלעים של אתרי
אינטרנט. 

שימוש בכלים לאחזור מידע שנמחק או הוסתר, וחשיפת תשתיות דיגיטליות המקשרות בין נכסים ברשת.

חלק י' | מודיעין על ישויות (HUMINT-OSINT) המתודולוגיה המעשית למחקר על בני אדם.
הצלבת נתונים ממאגרי דליפות, איתור פרופילים חבויים לפי שמות משתמש ואימיילים, וביצוע מחקר עומק

חוצה-פלטפורמות לגיבוש טביעת רגל דיגיטלית מלאה.

חלק י"א | מודיעין עסקי אסטרטגי (BI/CI) מיפוי חברות, מתחרים ומגמות שוק. 
שימוש במאגרים פיננסיים ומשפטיים לניתוח מבנים ארגוניים, איתור פטנטים והערכת סיכונים עסקיים

התומכים בקבלת החלטות בדרג הניהולי.

חלק י"ב | זירה סינית: חדירה אל מעבר ל"חומת האש" התמודדות עם אחד האתגרים המורכבים
בעולם המודיעין. 

הבנת פלטפורמות הייחודיות לסין, שימוש במילות מפתח ייעודיות וניתוח קהילות מקומיות תוך הקפדה על
אבטחת מידע מחמירה ורגישות תרבותית.

חלק י"ג | זירה רוסית: ניתוח תעמולה ורשתות מקומיות חשיפת מידע בתוך המרחב הרוסי המורכב.
הבחנה בין ערוצי תעמולה רשמיים לתקשורת עצמאית, ניתוח נרטיבים ברשתות חברתיות מקומיות ואיתור

הדלפות לבניית תמונת מצב מודיעינית מהימנה.

חלק י"ד | הדור הבא: בינה מלאכותית ופרויקט גמר חיבור כלל המיומנויות לכדי יכולת מבצעית
מלאה. 

שילוב כלי AI לייעול הניתוח, ביצוע הערכת מצב מודיעינית (Assessment) ופרויקט גמר המדמה מקרה
בוחן אמיתי מהשטח, המכין אתכם להשתלבות מקצועית במגזר הביטחוני והאזרחי.



להרשמה  לתוכנית

למידה דיגיטלית במתכונת מלאה הקורס מועבר בפלטפורמה דיגיטלית מתקדמת, המאפשרת לכם
לצלול אל התכנים מכל מקום ובקצב האישי שלכם. הפורמט הגמיש מעניק גישה נוחה לכלל הכלים

הטכניים, כך שתוכלו להתאים את ההכשרה לאורח החיים המקצועי שלכם מבלי להתפשר על העומק.

אנחנו איתכם לאורך הדרך הלמידה העצמית היא רק חלק מהחוויה. לאורך כל הקורס, תיהנו מליווי
צמוד בקבוצת וואטסאפ ייעודית. אנחנו זמינים לכל שאלה, הכוונה או התייעצות מקצועית, כדי לוודא

שכל כלי שתרכשו יהפוך למיומנות מעשית בשטח.

תעודת הסמכה בסיום הקורס ועמידה בכל דרישות ההכשרה, תוענק לבוגרים תעודת הסמכה
מקצועית כחוקר ואנליסט OSINT, המעידה על שליטה במתודולוגיות ובכלים המתקדמים ביותר

בעולם האיסוף והניתוח המודיעיני.

זה הזמן ללמוד איך לראות את מה שאחרים מפספסים, לחשוף את מה שמתרחש מתחת לפני
השטח ולהחזיק ביכולת להגיע למידע שלא מופיע בחיפוש רגיל – אבל קיים ונגיש למי שיודע

לעבוד נכון. בואו להיות אלו שיודעים מה באמת קורה בעולם.
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